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ANNEX: MODEL INSTRUMENT D’ADHESIO

ACORD D’ENCARREC DE TRACTAMENT ADHESIO DE LA RESIDENCIA .......... DE
GESTIO PRIVADA, AL MARC D’ACTUACIO ESTABLERT PEL CONVENI FORMALITZAT
EL 27 D’OCTUBRE DE 2017 PER A LA UTILITZACIO DE L’APLICATIU ECAP, INCLOSA
LA SEVA ADDENDA SUBSCRITA EN DATA ... DE 2020, EN FUNCIO DE LES
NECESSITATS ASSISTENCIALS DERIVADES DE LA CRISI SANITARIA PROVOCADA PEL
COVID-19.

A.... (lloc d’ubicacio de la residencia) en data ......... de 2020

El senyor / la senyora .......ccceeevenennn. , representant legal de I'entitat ................... , encarregada de la gestio
de la residéncia per a gent gran .........cccccveeene (en endavant la residencia referenciada), de conformitat
amb les atribucions que em confereix ............. (escriptura d’apoderament o Acord exprés de I'organ de

govern competent autoritzant la subscripcio d’aquest instrument d’adhesio)

DECLARO:

l.- Haver rebut la comunicacié formal per part de la Direccid Assistencial d’Atencié Primaria de I'Institut
Catala de la Salut amb I'objecte de facilitar I’'adhesid unilateral de I'entitat per mi representada a les
condicions del conveni de 27 d’octubre de 2017 i la seva addenda de data ... 2020, citats al titol del
present document, pel que fa a la integracio de la residencia referenciada al seu marc d’actuacio segons la
regulacid que s’hi estableix.

Il.- Que, a través de la citada comunicacié, se’'ns ha facilitat el coneixement integre i complet dels
anteriors documents.

Ill.- Que 'objectiu de la present mesura d’adhesid és la incorporacid de la residéncia referenciada a un
sistema d’accés a la informacio, a través de I'’eina eCAP, que faciliti la coordinacié amb els circuits sanitaris
del Sistema de Salut de Catalunya amb la finalitat de millorar I'atencié i el seguiment clinic dels seus
usuaris i usuaries.

De conformitat amb aix0, en nom de I'entitat per mi representada, subscric el present instrument
d’adhesié subjecte a I'aplicacid dels segiients
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ACORDS
Primer.- Objecte i contingut general de I’adhesié.

1. Aprovar de forma expressa I'adhesié de la residéncia de referéncia al marc regulador del conveni de 27
d’octubre de 2017 i la seva addenda de data ... 2020, citats al titol del present document.

2. Mitjancant aquest acte, es reconeix que la residencia de referencia passa a incorporar-se de forma
automatica a I’Annex V previst en els termes del conveni de 27 d’octubre de 2017 i la seva addenda i, en
consequiencia, s’accepta que li resulten d’aplicacio el seu marc de regulacié i el conjunt de compromisos i
condicions que s’hi estableixen de manera integra.

3. Mitjangant aquest acord s’habilita .....cccccoviiiiiiiiiiiiiiiiiiee, (nom residéencia) encarregat del
tractament, per tractar per compte de I'Institut Catala de la Salut, responsable del tractament, les dades
de caracter personal i relatives a la salut necessaries per prestar el servei d’utilitzacio de I'eCAP.

4. La present adhesid s’estableix sense la generacié de cap obligacié economica a satisfer per part de la
residéncia de referéencia en concepte d’autoritzacié per I'Us de I'aplicatiu eCAP.

Segon.- Compromisos especifics.

- Reconeixement de I'accés lliure dels professionals sanitaris dels equips d’atencié primaria del
sistema public de salut a les dependéncies del centre adherit i a la seva informacié assistencial,
limitada a usos destinats a I'atencid sanitaria.

- Acceptaciéo de les condicions fixades per a I'extincid de I'adhesié de conformitat amb les
condicions de vigéncia establertes per |'addenda.

- Compromis d’adoptar les mesures necessaries en totes les activitats que despleguin en aplicacio
del conveni per ajustar-se al compliment del que disposa el conjunt de normativa vigent en
matéria de proteccié de dades personals i, en concret, al Reglament (UE) 2016/679 del Parlament
Europeu i del Consell, de 27 d’abril de 2016, relatiu a la proteccié de les persones fisiques en alld
que respecta al tractament de dades personals i a la seva lliure circulacié i la Llei organica 3/2018,
de 5 de desembre, de proteccié de dades personals i garantia dels drets digitals. En el mateix
sentit, limitar I'accés a la informacid i els seus usos als requeriments directament derivats de
I'atencid sanitaria i la coordinacié amb el Sistema de Salut de Catalunya, subjectant-se a les
instruccions al respecte que estableixin el Servei Catala de la Salut i/o I'Institut Catala de la Salut.

- L’entitat ha de garantir que els professionals sanitaris dels centres habilitats subscriguin I'acord de
confidencialitat.

- Els accessos a eCAP es faran exclusivament pels professionals sanitaris dels centres habilitats i al
grup d’usuaris del centre per raons assistencials. Per les residencies privades, les altes i les baixes
d’usuaris es gestionaran des de I'equip assignat de EAP assignat.
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Tercer. ldentificacio de la informacié afectada.

Per tal d’executar les prestacions derivades del compliment de 'objecte d’aquest acord, es relaciona a
I’Annex 1, la informacié corresponent als tractaments.

No obstant, conformen el contingut de la historia clinica un conjunt de dades identificatives,
clinicoassistencials i socials, detallades en I’article 10 de la Llei 21/2000, de 29 de desembre, sobre els
drets d’informacid concernent a la salut i I'autonomia del pacient, i la documentacid clinica. D’acord amb
aquesta norma hi ha d’haver la maxima integracid possible de la documentacié clinica de cada pacient i
aquesta integracid s’ha de fer, com a minim, en I'ambit de cada centre, on hi ha d’haver una historia
clinica Unica per a cada pacient.

Quart. Durada

1. La present addenda és vigent a partir de la data de la seva signatura i es mantindra vigent mentre
perduri la situacié de necessitats d’acord als criteris establerts en matéria de salt publica i seguiment de la
COVID 19, amb una previsio de set mesos des de la seva subscripcid.

2. No obstant, amb caracter previ a I'extincid prevista al punt precedent, els organs de la Generalitat de
Catalunya que resultin competents en la matéria poden acordar-ne la continuitat dels efectes si els
resultats assolits s’han manifestat satisfactoris o si qualsevol circumstancia assistencial aixi ho aconsella.
Aquesta continuitat haura de ser comunicada als centres que s’hagin adherit, els quals conservaran la
potestat de desistir de la seva adhesié amb una comunicacié expressa al respecte en un termini maxim
d’un mes, transcorregut el qual I'adhesid es considerara prorrogada pel mateix termini i en els mateixos
termes que resultin aplicables a I’'addenda.

3. En cas de continuitat i llevat de pacte especific en un altre sentit, la durada de la vigéencia restaria
associada, com a maxim, a la del conveni de 27 d’octubre de 2017.

Cinque. Obligacions de I’encarregat del tractament

Les parts es comprometen a adoptar les mesures necessaries en totes les activitats que despleguin en
virtut del present conveni per ajustar-se al compliment del que disposa la normativa.
L’encarregat del tractament i tot el seu personal s’obliga a:
a) Utilitzar les dades personals objecte de tractament, o les que reculli per a la seva inclusié, només
per a la finalitat objecte d'aquest encarrec. En cap cas pot utilitzar les dades per a finalitats
propies.

b) Tractar les dades d’acord amb les instruccions del responsable del tractament.
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Si l'encarregat del tractament considera que alguna de les instruccions infringeix 'RGPD o
qualsevol altra disposicié6 en matéria de proteccié de dades de la Unié o dels estats membres,
I'encarregat n’ha d’informar immediatament el responsable.

Portar, per escrit, un registre de totes les categories d’activitats de tractament efectuades per
compte del responsable, que contingui:

1. El nom i les dades de contacte de l'encarregat o dels encarregats i de cada responsable per
compte del qual actua l'encarregat i, si escau, del representant del responsable o de
I’encarregat i del delegat de proteccié de dades.

2. Les categories de tractaments efectuats per compte de cada responsable.

3. Si escau, les transferencies de dades personals a un tercer pais o organitzacio internacional,
inclosa la identificacid d’aquest pais o aquesta organitzacid internacional, i en el cas de les
transferéncies indicades a l'article 49, apartat 1, paragraf segon de 'RGPD, la documentacio
de garanties adequades.

4. Una descripcio general de les mesures técniques i organitzatives de seguretat relatives a:

e lLaseudonimitzacid i el xifrat de dades personals.

e la capacitat de garantir la confidencialitat, la integritat, la disponibilitat i la resiliéncia
permanents dels sistemes i serveis de tractament.

e la capacitat de restaurar la disponibilitat i 'accés a les dades personals de forma rapida,
en cas d’incident fisic o tecnic.

e El procés de verificacid, avaluacid i valoracié regulars de I'eficacia de les mesures
tecniques i organitzatives que garanteixen |'eficacia del tractament.

No comunicar les dades a terceres persones, tret que tingui l'autoritzacid expressa del
responsable del tractament, en els suposits legalment admissibles.

L'encarregat pot comunicar les dades a altres encarregats del tractament del mateix responsable,
d'acord amb les instruccions del responsable. En aquest cas, el responsable ha d’identificar,
préviament i per escrit, I'entitat a la qual s'han de comunicar les dades, les dades a comunicar i les
mesures de seguretat que cal aplicar per procedir a la comunicacié.

Si I'encarregat ha de transferir dades personals a un tercer pais o a una organitzacié internacional,
en virtut del dret de la Unié o dels estats membres que li sigui aplicable, ha d’informar el
responsable d'aquesta exigencia legal de manera preévia, tret que aquest dret ho prohibeixi per
raons importants d'interes public.
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e) Subcontractacid

S’autoritza I'encarregat a subcontractar les prestacions que comporten els tractaments de dades
per la utilitzacid i gestié de I'eCAP amb les empreses adjudicataries dels contractes que liciti
I’entitat.

Per subcontractar amb altres empreses, |'encarregat ha de comunicar aquest fet per escrit al
responsable. Per fer efectiva la subcontractacio caldra la conformitat previa del responsable.

El subcontractista, que també té la condicié d'encarregat del tractament, esta obligat igualment a
complir les obligacions que aquest document estableix per a I'encarregat del tractament i les
instruccions que dicti el responsable. Correspon a I'encarregat inicial regular la nova relacio, de
manera que el nou encarregat quedi subjecte a les mateixes condicions (instruccions, obligacions,
mesures de seguretat...) i amb els mateixos requisits formals que ell, pel que fa al tractament
adequat de les dades personals i a la garantia dels drets de les persones afectades. Si I’'encarregat
ho incompleix, I'encarregat inicial continua sent plenament responsable davant el responsable pel
que fa al compliment de les obligacions.

f) Mantenir el deure de secret respecte de les dades de caracter personal a les quals hagi tingut
accés en virtut d’aquest encarrec, fins i tot després que en finalitzi I'objecte.

g) Garantir que les persones autoritzades per tractar dades personals es comprometen, de forma
expressa i per escrit, a respectar la confidencialitat i a complir les mesures de seguretat
corresponents, de les quals cal informar-los convenientment.

h) Mantenir a disposicié del responsable la documentacié que acredita que es compleix I'obligacio
gue estableix I'apartat anterior.

i) Garantir la formacid necessaria en materia de proteccié de dades personals de les persones
autoritzades per tractar dades personals.

j)  Assistir el responsable del tractament en la resposta a I'exercici dels drets seglients:

Accés, rectificacid, supressio i oposicid

Limitacio del tractament

Portabilitat de dades

A no ser objecte de decisions individualitzades automatitzades (inclosa I’elaboracié de perfils)

il

Quan les persones afectades exerceixin els drets d'accés, rectificacid, supressié i oposicid, limitacié del
tractament, portabilitat de dades i a no ser objecte de decisions individualitzades automatitzades, davant
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I'encarregat del tractament, aquest ho ha de comunicar per correu electronic a I'adreca.............. (adreca
que indiqui el responsable). La comunicacidé s’ha de fer de forma immediata i en cap cas més enlla de
I’endema del dia laborable en queé s’ha rebut la sol-licitud, juntament, si escau, amb altres informacions
que puguin ser rellevants per resoldre la sol-licitud.

k) Notificacié de violacions de la seguretat de les dades

L'encarregat del tractament ha d’informar el responsable del tractament, sense dilacié indeguda i en
qualsevol cas abans del termini maxim de 24h , de les violacions de la seguretat de les dades
personals al seu carrec de les quals tingui coneixement, juntament amb tota la informacid rellevant
per documentar i comunicar la incidencia.

La notificacié no és necessaria quan sigui improbable que aquesta violacié de la seguretat constitueixi
un risc per als drets i les llibertats de les persones fisiques.

Si se’n disposa, cal facilitar, com a minim, la informacié seglient:

1. Descripcié de la naturalesa de la violacid de la seguretat de les dades personals, incloses,
guan sigui possible, les categories i el nombre aproximat d'interessats afectats i les categories
i el nombre aproximat de registres de dades personals afectats.

2. Nom i dades de contacte del delegat de proteccié de dades o d'un altre punt de contacte en
el qual es pugui obtenir més informacio.

3. Descripcid de les possibles consequéncies de la violacié de la seguretat de les dades
personals.

4. Descripcié de les mesures adoptades o proposades per posar remei a la violacié de la
seguretat de les dades personals, incloses, si escau, les mesures adoptades per mitigar els
possibles efectes negatius.

Si no és possible facilitar la informacié simultaniament, i en la mesura en que no ho sigui, la

informacié s’ha de facilitar de manera gradual sense dilacié indeguda.

I) Donar suport al responsable del tractament a I’'hora de fer les avaluacions d'impacte relatives a la
proteccio de dades, quan escaigui.

m) Donar suport al responsable del tractament a I’hora de fer les consultes previes a I'autoritat de
control, quan escaigui.

n) Posar a disposicio del responsable tota la informacioé necessaria per demostrar que compleix les
seves obligacions, aixi com per realitzar les auditories o les inspeccions que efectuin el
responsable o un altre auditor autoritzat per ell.
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o) Implantar les mesures de seguretat seglients:

a) Garantir la confidencialitat, integritat, disponibilitat i resiliencia permanents dels sistemes i
serveis de tractament.

b) Restaurar la disponibilitat i I'accés a les dades personals de forma rapida, en cas d'incident
fisic o técnic.

c) Verificar, avaluar i valorar, de forma regular, l'eficacia de les mesures técniques i
organitzatives implantades per garantir la seguretat del tractament.

d) Seudonimitzari xifrar les dades personals, si escau.

També ha d’adoptar totes aquelles altres mesures que, tenint en compte el conjunt de tractaments que
duu a terme, siguin necessaries per garantir un nivell de seguretat adequat al risc.

p) Designar un delegat de proteccid de dades i comunicar-ne la identitat i les dades de contacte al
responsable.
g) Destide les dades

Retornar al responsable del tractament les dades de caracter personal i, si escau, els suports on constin,
una vegada complerta la prestacid.

La devolucié ha de comportar I'esborrat total de les dades existents en els equips informatics utilitzats per
I'encarregat.

No obstant aix0, I'encarregat pot conservar-ne una copia, amb les dades degudament bloquejades,
mentre es puguin derivar responsabilitats de I'execucio de la prestacié.

Sise. Obligacions del responsable del tractament

Correspon al responsable del tractament:

a) Lliurar al'encarregat les dades a les quals es refereix la clausula 3 d'aquest document.

b) Fer una avaluacid de l'impacte en la proteccié de dades personals de les operacions de tractament
que ha d’efectuar I'encarregat, si fos preceptiu.

c) Fer les consultes prévies que correspongui.

d) Vetllar, abans i durant tot el tractament, perquée I'encarregat compleixi I'RGPD.

e) Supervisar el tractament, inclosa I'execucié d’inspeccions i auditories.

f) Complir amb el dret d’informacié dels afectats.

Sete. Drets del responsable del tractament

El responsable del tractament té dret a:
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a) Obtenir de I'encarregat tota la informacid que consideri necessaria relativa a les dades i els
tractaments que es descriuen a I'annex 1, per tal que pugui complir amb les seves obligacions
com a responsable.

b) Obtenir I'assisténcia de I’encarregat per atendre les peticions i inspeccions de qualsevol
autoritat de control quan els tractaments objecte d’aquelles siguin els que porta a terme
I’encarregat.

c) Ser compensat per I'encarregat pels danys i perjudicis que suporti com a conseqiiencia de
l‘incompliment de les obligacions de I’encarregat o dels seus subcontractats.

Vuite. Modificacié de I’acord d’encarrec

Aquest acord d’encarrec de tractament de dades personals es podra modificar de manera expressa de
comu acord entre les parts, mitjancant la signatura de I'addenda corresponent.

Nove. Comunicacions i notificacions

Les comunicacions adregades al responsable dels tractament s’enviaran a:
Institut Catala de la Salut

Gran Via de les Corts Catalanes, 587, 589, 08004 Barcelona
cpd.ics@gencat.cat

Les comunicacions adrecades a |'encarregat del tractament s’enviaran a:
Entitat

(adrega)

(mail)

Dese. Marc de col-laboracié institucional i régim economic

La col-laboracié regulada pel present acord no comporta I'assumpcié d’obligacions economiques exigibles
entre les parts, corresponent el seu desenvolupament a cadascuna de les entitats participants segons els
seus propis mitjans i amb ple respecte als procediments i resta de normativa que en cada cas els resulti
d’aplicacio.

Com a prova de conformitat, es signa aquest acord d’encarrec

(nom i cognoms)
Representant legal de I'entitat
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ANNEX 1. Informacid corresponent als tractaments

| Generalitat de Catalunya
Departament de Treball,

VALY Afers Socials | Families

Nom proveidors
amb accés a

dades
Nivell de
seguretat Sistemes
Tipus de Organintern | tractament | Entorn d'informacié/ Responsable
Nom fitxer tractament responsable paper ofimatic | Base de dades funcional Aplicacio
Fitxer dels Us de Direccio Alt Sl ECAP No aplica ECAP
pacients atesos en | categories Geréncia
centres d'Atencié | especials de
Primaria de dades (art. 9.1
I'Institut Catala de | RGPD)
la Salut
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